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1. Mi az a kétfaktoros hitelesités?

A hagyomanyos felhasznal6i név és jelszé paros mellett a felhasznal6l fiokba (pl.
Facebook, Gmal, Instagram, netbank, online tarhely, stb.) térténd belépéshez
még egy masik médon is hitelesiten kell a felhasznalet, vagyis nem elég a jelsz6
Ismerete.

2. Miért fontos a kétfaktoros hitelesités
hasznalata?

1as2nal6i név/jelsz6 paros manapsig mar nem nydjt elég ergs védelmet a
felhasznal6i fiokoknak. A jelszavak Kiszivaroghatnak, kitalalhatoak, feltor-hetdek
és birtokukban az arra nem jogosult személyek Is beléphetnek a felhasznalé
fi6kba. A kétfaktoros hitelesités alkalmazasaval ezt tudjuk megelozni

3. Hogyan térténik a kétfaktoros hitelesités?

A mésodik hitelesitési |épcsG ellemzen egy egyszerhasznlatos kod (One Time
Password) megadasaval torténik. £ a ked érkezhet egy korabban magadotl e-
mail cimre, illetve mobiltelefonszamra SMs-ben.

Masik lehetség, hogy egy mobiltelefonos alkalmazésban generalt, az adott

felhasznaléi fiokhoz tartozo 6 szamjegyd kédot kell megadni. Ez a kod 30

masodperceként vltozlk, és mindig ¢sak a2 aktudlissal lenet belépni a

felhasznaloi iokba. £z megoldds biztonsagosabb, mint az e-mailes vagy SMS-es
Gidés.

Netbankba vagy a Google fi6kba orténd belépést a bank, illetve a Google sajit

mobilielefonod’lkalmszasbaban lehet (ovanagyni erra cay felugre Uaenetben

figyelmeztet az alkalmazas. A netbankok esetében aitalaban alapértelmezetten

be van allitva a ketfakioros hitelesités. Itt Is érdemes azonban a hitelesites

médjakent a bank sajat moblltelefonos aikalmazasat valasztani a SMS vagy email
elyett

5. Kétfaktoros hitelesits (Two-factor
authentication - 2FA) alkalmazas beszerzése és
hasznalata

A 2FA alkalmazést androidos telefonra Google Play Aruhazbdl
vagy [0S készilekre az App Store-bol tudunk letolteni.
Ingyenes megoldasként ajanfjuk a 2FA Authenticator
alkalmazés hasznalatat. Az alkalmazisban tarolt adatok PIN
kéddal, llletve ujjlenyomattal védhetdek és beallithats, hogy a
Google Drivera vagy iCloudba készitsen biztonsdgi mentést
réluk. igy a mobiltelefon elvesztése vagy meghibasodasa
esetén Is visszadllithatok egy Gj készuléken. Uj QR kod
beolvasasa + gombra kattintva torténik

6. Hogyan lehet bekapcsolni?

faktoros _hitelesitést érdemes minden esetben a
smitogép bongészojében bekapcsolni beallitishoz
kség lesz egy androidos mobiltelefonra vagy [Phonera.

Facebook
Lép] be a Facebook fickodbal

A kétfaktoros hitelesitést az alabbi mendben lehet bekapesolni

Fiok - Beallitasok és adatvédelem - Beallitdsok - Biztonsdg és
bejelentkezés  Kétfaktoros hitelesités hasznalata - Médositas -
Hitelesitd alkalmazas haszndlata

A rendszer kéri a fiok hasznalatsnak megerGsitéset.
Beallitas kuls hitelesito alkalmazason keresztal
QR kbd beolvasasa az alkalmazassal (pl. 2FA Auth)
Kattints a Folytatds gombra

MegerGsits kod beirasa

Visszaigazolds

Google
Lép) be 3 Gmailbe!

Kattints a jobb fels6 sarokban profilképre - Google fiok
kezelése - Biztonsdg - Bejelentkezés a Google-ba -
Kétlépcss azonositas - Bejelentkezés telefon segitségével

1. Kattints a Beallitss gombral
2. Jelsz6 Gjboli megadasa.

3. Telefon kivalasztasa és kattintson a Tovabb gombral
4. Préba kovetkezik. Kattintson a Tovabb gombral

5. Véglegesités! Kattintson a Bekapcsolas gombral





